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摘要：众包供应链面临数据安全和隐私保护挑战，本文通过构建本体模型和运用语义规则优化管理。研究利用

Protege 平台构建模型明确概念关系，用 SWRL 写规则描述约束，再以 OWL 语言设限制条件，设计知识融合系

统保障数据安全透明、实现知识融合自动化公正。该研究解决传统众包供应链数据安全信任问题，高效共享融合

知识，提升供应链管理效率和可靠性，为管理提供新思路方法。
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1 引言

1.1 研究背景

传统众包模式通过整合分布式资源提升任务执行

效率，但其依赖中心化平台的管理方式存在显著缺陷：

数据存储与传输环节易受攻击导致隐私泄露风险，且平

台可信度高度依赖运营方，存在单点信任危机
[1]
。近年

来，区块链技术凭借去中心化、可追溯性等特性，为构

建透明、安全的供应链协作机制提供了新思路，但其在

动态知识融合与语义一致性保障方面的潜力尚未充分

挖掘。

1.2 研究现状

在本体推理与规则验证方面，陈瑞翔等
[2]
提出基于

本体推理的智能合约漏洞检测方法，验证了语义规则在

自动化决策中的有效性，但研究聚焦安全领域，未扩展

至供应链协作场景。

吉原
[3]
系统梳理了区块链众包平台的技术框架，指

出现有系统多关注任务分发效率，缺乏对多源知识冲突

的融合机制。在去中心化知识融合实践方面，朱向荣团

队
[4]
开发的 FactChain 系统通过智能合约实现跨组织知

识共享，但其动态约束规则的设计局限于粗粒度资源管

理，难以适配众包供应链的细粒度协作需求。

2 关键技术介绍

2.1 使用 SWRL建立规则

SWRL（Semantic Web Rule Language）是一种用于

在语义网上表达规则的语言，可以与 OWL 本体相结合。

在众包供应链知识本体中，可以使用 SWRL 编写规则来

描述接包方、发包方、包、裁判等之间的复杂关系和约

束条件。例如，可以编写规则来表示“如果接包方的信

誉评分低于某个阈值，则不能承接某个特定的包”。

2.2 使用 OWL语言设置限制

OWL（Web Ontology Language）是一种用于定义本

体的语言，可以用来设置类的限制条件。在众包供应链

知识本体中，可以使用 OWL 设置接包方、发包方、包、

裁判等类的限制条件，如“接包方必须具有至少一个成

功的项目经验”、“发包方的预算必须大于某个特定的

金额”等。

3 众包供应链本体平台设计

3.1 Protege 平台构建

Protege，作为一款开源的本体编辑和知识管理平

台，由斯坦福大学精心打造。在语义网、知识图谱和数

据集成等领域，Protege 得到了广泛的应用。

首先，Protege支持创建和编辑 OWL（Web Ontolog

y Language）本体。平台提供了类层次结构、对象属性、

数据属性和注释的可视化管理，使用户能够直观地构建

和维护本体。

其次，Protege集成了多种推理引擎，如 HermiT、

Pellet 和 FaCT++，能够进行逻辑推理和一致性检查。

这些推理引擎帮助用户自动推导出隐含的类关系和个

体关系，从而发现和纠正本体中的潜在错误。这种推理

支持提高了本体的准确性和完整性。

最后，Protege 还提供了知识可视化功能。通过类

层次图、关系图和数据图等多种可视化工具，用户可以

直观地理解和分析本体的结构。同时，Protege 还支持

与外部可视化工具的集成，如 Graphviz 和 OntoGraf，
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为用户提供更丰富的可视化表达形式。

图 1 protege 平台

3.2 系统构架

要构建一个众包知识融合系统，其核心架构由众包

机制以及知识融合功能共同支撑。其中，众包模式作为

数据获取的关键手段，为系统提供了丰富的数据源；而

知识融合则是该系统所承载的核心功能。

在架构中，参与人作为组织的核心成员，扮演着多

重角色。他们不仅是众包任务的执行者，还是知识的积

极贡献者和交互的主动发起者。参与人可以通过分享自

身的知识来换取收益，同时，也可以通过支付报酬来获

取所需的知识。在系统中，参与人能够访问组织内部的

链下知识、链上共享的知识以及他们自身的信用额度，

但知识融合的具体流程则保持透明化。

组织作为连接区块链和参与人的关键桥梁，由分布

式应用、区块链对等节点（peer node）和链下存储等

模块构成。组织通过分布式应用来管理参与人的身份，

并控制他们与系统交互的权限，确保对参与人的交互请

求做出及时响应。

区块链则是架构的基石，它由链上存储模块和智能

合约两大核心组件组成。链上存储模块承担着储存和管

理组织间共享知识的重任，通过先进的密码学技术确保

知识的可溯源性和不可篡改性。

图 2 众包平台构架

3.3 本体模型

3.3.1本体模型构建

类定义：

Worker：表示工人类。

Judge：表示裁判类。

Domain：表示领域类。

IncompatibleAssignment：表示不兼容的任务分配

类。

属性定义：

hasWorker：对象属性，表示领域包含的工人。

hasJudge：对象属性，表示领域包含的裁判。

3.3.2推理规则定义

定义 SWRL 规则 Judge_Cannot_Evaluate_Worker

_Domain，用于确保裁判不能评判工人所属的领域，以

下是部分代码：

<swrl:Rule>

<swrl:head>

<swrl:ClassAtom>

<swrl:IndividualVariable name="

judge"/>

<swrl:Class IRI="#IncompatibleA

ssignment"/>

</swrl:ClassAtom>

</swrl:head>

<swrl:body>

<swrl:ClassAtom>

<swrl:IndividualVariable name="

worker"/>

<swrl:Class IRI="#Worker"/>

</swrl:ClassAtom>

<swrl:ClassAtom>

<swrl:IndividualVariable name="

domain1"/>

<swrl:Class IRI="#Domain"/>

</swrl:ClassAtom>

<swrl:ObjectPropertyAtom>

<swrl:IndividualVariable name="

domain1"/>

<swrl:ObjectProperty IRI="#hasW

orker"/>

<swrl:IndividualVariable name="

worker"/>

</swrl:ObjectPropertyAtom>

3.3.3规则解释
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前提条件：

autogen0:Worker(?worker)：表示 ?worker 是一

个 Worker。

autogen0:Domain(?domain1)：表示 ?domain1 是

一个 Domain。

autogen0:hasWorker(?domain1, ?worker)：表示 ?

domain1 有一个 Worker。

autogen0:Judge(?judge)：表示 ?judge 是一个 J

udge。

autogen0:hasJudge(?domain1, ?judge)：表示 ?d

omain1 有一个 Judge。

结论：

autogen0:IncompatibleAssignment(?judge)：表

示将 ?judge 添加到

IncompatibleAssignment 类中。

3.3.4实验结果

为了验证裁判不能评判工人所属领域的推理过程，

我们设计了以下实验数据：

工人实例：

Worker_SensorExpert01：属于 Domain2。

裁判实例：

Judge_Domain2：属于 Domain2。

领域实例：

Domain2：包含 Worker_SensorExpert01 和 Judge

_Domain2。

构建本体模型：使用 Protege 构建 OWL 本体模型，

定义类、属性和推理规则。

设置实例：在本体中添加工人实例、裁判实例和领

域实例，设置 hasWorker 和 hasJudge 属性。

运行推理器：使用 Protege 的 HermiT 推理器进

行推理。

验证结果：检查推理结果，验证裁判是否被标记为

不兼容的任务分配。

准确率：正确标记的不兼容任务分配数量占总任务

分配数量的比例。

召回率：正确标记的不兼容任务分配数量占实际不

兼容任务分配数量的比例。

F1 值：准确率和召回率的调和平均值。

实验结果：

IncompatibleAssignment 类的实例：Judge_Domai

n2
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