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基于多跳自相关检测无人机信号的探索

肖宏文

贵州空管分局，贵州省贵阳市，550012；

摘要：随着无人机行业蓬勃发展，民用无人机的数量飞速增加，而无人机的“低、小、慢”特点使其在传统监视

技术中难以得到有效的管理，因此提升民用无人机的监管与防制工作十分重要。论文以跳频信号时频图像特征与

干扰信号时频图像特征的区别为基础，利用连通区域聚类的算法，从接收信号中将无人机信号提取出来，再研究

基于多跳自相关对跳频信号的检测算法，探索结合连通区域聚类与多跳自相关检测两种算法，完成无人机检测。
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引言

在无人机监管与防治工作当中，如何识别无人机信

号是需要解决的关键性问题。无人机采用跳频通信作为

控制信号，其优点在于减少外界干扰信号所带来的误差，

提高系统的抗干扰性能，保障系统稳定运行。

跳频图案是跳频信号跟踪与探测的关键依据。跳频

通信中，信号的发射频率随时间按跳频序列进行改变，

属于瞬时窄带信号。观察其的频谱特性可知跳频通信是

在宽频上不停跳变的窄带通信。

图 1 跳频图案

论文以跳频信号时频图像特征与干扰信号时频图

像特征的区别为基础，利用连通区域聚类的算法，从接

收信号中将无人机信号提取出来，再研究基于多跳自相

关对跳频信号的检测算法，探索结合连通区域聚类与多

跳自相关检测两种算法，来对无人机是否存在进行判断，

从而完成无人机检测。

1 跳频信号分选及参数估计

干扰信号分为高斯白噪声、斜变信号、猝发信号等，

系统接收到信号后对背景噪音的去除通过混频即可实

现，其他干扰噪声的去除是跳频信号识别技术需要解决

的问题。

1.1 电磁环境分析

ISM 频段分配供工业、医学、科学使用，其中小型

无人机使频段具体范围为 2.4GHz-5.8GHz。现代社会电

磁环境复杂，无人机信号使用频段为工业、医学、科学

公用频段，易受同频干扰。常见干扰信号类型以时频图

像特征分为定频信号（WIFI 信号、图传信号）、突发信

号、斜变信号以及随机噪声，并且该频段中不为无人机

发出的跳频信号如蓝牙信号与遥控信号也可成为干扰

信号。

图 2 不同信号时频图像
[1]

随机噪声充斥在电磁环境中，密度与能量分布随机、

幅度值微小，时频图像如图 2（a）、（b）、（c）、（d）

的蓝色背景所示。

表 1 不同干扰信号时频特性

干扰信
号类型

时频图

像
（如图
2）

特征及影响

定频信
号

（a）

定频信号长时间占用一同一个频率，在
时频图上表现为平行于时间轴的一条长
直线。它可能导致一部分目标信号被淹

没，影响检测结果。

斜变信
号

（b）

斜变信号是一组频率随时间线性变化的
信号，在时频图上表现为周期性的斜线。

对比于其他信号时变信号占用较宽的带
宽，斜变信号容易与目标信号发生碰撞，

从而影响目标检测。

突变信

号
（c）

突发信号特点：随机出现，信号持续时
间短，信号出现时间、带宽都具有不确

定性。
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跳频信

号
（d）

频率随时间周期性跳变的信号，同一跳
频信号各个调频点跳频周期一致，带宽

一致幅值相近。

1.2 连通区域聚类

连通区域聚类通过对接收信号进行时频分析后通

过形态学处理和图像处理将跳频信号从干扰信号中提

取出来，以此来帮助定位系统实现信号探测跟踪。

图 3 连通区域标记法整体处理图

图 3为连通区域标记法处理信号的整体流程图，连

通区域标记法提取噪声的具体步骤如下：第一步，对接

收信号进行时频分析，得到接收信号的时频图像，利用

基于能量统计的自适应算法对背景噪声进行去除；接下

来，根据图 2结合表 1对干扰信号与跳频信号的时频图

像的不同特征进行分析，总结出不同规律。以此设置不

同条件参数，对时频图像的参数区域进行标记、修复、

聚类得到去除干扰信号后的时频图像。

1.2.1基于能量统计的自适应门限去底噪

对接收信号进行短时傅里叶变化，得到的时频图如

图 4所示，除了目标信号以外。接收信号中会混入大量

的干扰信号。

图 4 接受信号时频图
[1]

背景噪声是一种均匀分布于整个电磁环境中弱信

号，因为信号能量若，可通过对信号能量进行门限设置，

区分背景噪声与其他信号，设整个时频分布矩阵的平均

能量为：

P� = 1
Nt×Nf m=1

Nf
n=1
Nt A(m, n)��

(1-1)

式中 A m, n 为二维时频分布矩阵，Nf频域点

个数，NT时域点个数。

设去噪门限 th为：

th = a × 1
Nt×Nf m=1

Nf
n=1
Nt A(m, n)�� (1-2)

式中，a为去噪系数，表示平均能量倍数。

将信号小于门限值的值设置为 0，得到去底噪后的

二维时频分布。

1.2.2形态学处理

开始

信号时频转换

基于能量统计

的自适应去除

底噪

形态学处理

连通区域标记

连通区域修正

聚类

参数估计

结束
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对于噪音过大，导致信噪比不理想的接收信号来说，

设置能量门限去除背景噪声后，会导致接收信号的时频

图像出现断裂等情况。对去底噪后的时频图像进行形态

学处理就是为解决此情况。如对孤立点进行去除、对达

到一定条件的时频空隙进行填补，以此连接分裂断开的

时频点。

1.2.3连通区域标记

本文采用区域生长算法进行连通区域标记，将经过

形态学处理后的时频图像转换成一个二值矩阵，设该二

值矩阵为 A。建立两个与矩阵 A 大小相同、数值为 0 的

矩阵,分别记作 B 以及 queue。矩阵 B 用于存储分类标

记完成的点、矩阵 queue 用于存储区域生长种子进行八

邻点扫描，以完成连通区域标记。以及建立参数

labelIndex = 0 以区分不同区域。算法实现步骤如下

步骤一：对二值矩阵 A 中的元素逐一进行扫描；

步骤二：找出未被标记的非零点记做 P 后；

步 骤 三 ： labelIndex = labelIndex + 1 ， 将

labelIndex 值赋给矩阵 B中相对应的 P 点；

步骤四：对 P点的八邻点进扫描查看是否有未被标

记的非零点，并将其放入矩阵 queue 中

步骤五:判断 queue 是否为 0；若 queue = 0，则表

示该连通区域标记完成；若 queue 不等于 0的话，取出

其中的生长种子，重复步骤四直至完成该连通区域扫描。

重复上诉步骤直至整个二值矩阵的参数扫描完成。

图 5 连通区域标记示意图

1.2.4时频参数提取

在进行区域连通标记完了以后，将对每个连通区域

进行特征提取以方便后面以区域特征对连通区域进行

修正以及聚类。

对每个连通区域进行参数提取：连通区域左上角的

位置坐标：（x, y）、连通区域在 x 轴的长度：L、连通

区域 y 轴长度：H。由这些参数构成最小矩阵边框的四

个向量 (x, y,L, H)。

根据以上参数可求得，起始时间：x、结束时间：x + L、

跳频周期：L、中心频点：y + 2H、带宽：H。

图 6 信号段参数提取示意图[1]

1.2.5连通区域修正

在完成了连通区域的参数提取以后，结合时频特征

本文需要对连通区域进行进一步的优化，修正方法根据

不同的情况对信号段进行拼接或者拆解。

(a)信号段拼接

在信噪比低的情况下，对接收信号去底噪时可能会

把部分信号置 0剔除，造成信号“断裂”。

设第 i 个信号段结束时间为（xi + Li），中心频率

为 yi + Hi 2 ，第 j个信号段起始时间为xj,中心频率为

（yj + Hj 2），拼接条件：

xi + Li − xj ≤ ∆t

(yi + Hi 2)− (yj + Hj 2) ≤ ∆f (1-3)

满足以上条件的信号段之间点设置为 1，从而连接

两个区域。

(b)信号段拆解

当系统利用短时傅里叶变换对接收信号进行时频

转换时，由于受到处理设备时频分辨率的影响，信号频

域边沿会出现带宽激增；当信号遇到同频干扰时，噪声

信号会叠加在有用信号上，难以排除产生毛刺；以及当

跳频信号与斜变信号发生碰撞时，上诉情况都会对实际

信号的带宽及时长的判断造成误差。

本文可以用最小矩形框的占零比对毛刺、斜变信号

与跳频信号进行区分，毛刺与跳频信号的占零比很大达

到 80%，而跳频信号的占零比小于 20%。所以本文用式 1

-4 进行判别是否有斜变信号
信号段零点数

信号段内总点数
≥ ∆n (1-4)

对连通区域逐行扫描计算该行内的零点占比，按表

2对每行的信号情况进行判断、处理，以此消除毛刺及

斜变信号。

表 2 零点占比情况判断及处置方式

每行零点占比 判断情况 处置方式
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90%以上 斜变信号 零点比高于
50%的行全
部置零，消

除斜变信号
及毛刺

50%-90%区间
毛刺导致带宽

误判

20%以下 信号交叉情况

1.2.6聚类

聚类算法根据将信号参数特性相同的信号段进行

连接

a)基于跳频周期和带宽的信号聚类

该方法利用跳频信号的周期与带宽作为聚类依据,

判断两个信号段是否为同一信号来源,单一以其中一个

条件作为标准，将导致判断依据不充足,产生聚类误差。

实际操作中，二维目标须建立模型进行归一化后变成单

个目标，才可对单个目标设置门限值进行判断是否聚类。

b)基于出现时刻的聚类

为精确的判断两信号段是否为同源信号，在利用跳

频信号周期与带宽对信号段进行晒选后，接下来进行基

于出现时刻的判断。跳频信号中频率更换时间点为等差

数列，以这个特性作为判断依据，能帮助系统更精确的

找到跳频信号。具体步骤如下：

建立数据集 X，数据集中的元素为对应每个连通区

域的起始时刻，设定差值门限ε，簇类别个数 count，具

体步骤如下：

输入：数据集 X，差值门限ε，类别个数 count，

簇集合 C = C1, C2, …, CK

输出：新的簇集合C'

根据驻留时间聚类以后某段中存在 n个信号段，提

取每个信号段的起始时刻 x1、x2、…、xn 。

将起始时间从小到大进行排序，计算出相邻跳信号

的起始时间差值 d1、d2、…、dn 。

计算平均时间差 T，判断 di − T ≤ ε,若满足该条件

则认为该时间与其他时间是等间距的，对下一个信号进

行检查。若不满足该条件则将该信号段设置新的聚类标

号后再次重新区每个信号的起始时刻。往复这个过程直

至所有信号起始时间满足等差序列条件。

以出现时刻为判断依据，将不满足起始时间为等差

数列的干扰信号进行排除，也可以通过起始时刻为划分

段将混在跳频信号的干扰信号拆解。残留干扰信号可通

过调整 Minpts 的最小聚类点数进行剔除。

2 基于多跳自相关的无人机遥控信号检测方法

基于多跳自相关的跳频信号检测方法是通过对混

有白噪声的跳频信号进行自相关运算，通过含有跳频信

号自相关函数的增量对无人机信号有无进行判断。

（1）检测思想

接收机接收信号为：

X t = Sℎop t + n(t) (2-1)

式中，Shop t 代表跳频信号，n(t)代表高斯白噪声，

均值为 0。

X（t）自相关函数：

Rx τ =
1
T

lim
T→∞ 0

T
X t X t + τ dt�

= Rss τ + Rsn τ + Rns τ + Rnn(τ) (2-2)

式中，T 为接收数据时间，包含多个跳频周期

Th, Rss τ 、Rnn τ 表示自相关函数，Rsn(τ)、Rns(τ)表示

为无人机和白噪声的互相关函数。信号与白噪声信号不

想关，所以它们的互相关函数接近与 0。由此可知：

RX τ = Rss τ + Rnn(τ) (2-3)

假设接收到的信号中包含 N个跳信号，不同的跳信

号之间相关性近乎为 0，并且忽略掉接收数据中包含不

完整的跳频周期数据的影响

Rss τ = k=1
N RSkSk τ , k 为整数� (2-4)

则第 k个信号可表示为

Sk t = Acos(2πfkt + θk)
所以RSkSK τ 可表示为

RSkSk τ = 1
Tℎ 0

Tℎ−τ A2 cos 2πfkτ + θk cos 2πfk t +�
τ + θk dt +

Tℎ−τ
Tℎ A2 cos 2πfkt +�

θk cos 2πfk+1 t + τ + θk+1 dt
= A2

2
cos (2πfkτ) Th−τ

Th
，t ≤ Th (2-6)

当接收到的信号包含跳频信号时，

RX τ =

k=1
N A2

2
cos 2πfkτ Th−τ

Th
+ Rnn τ , 0 ≤ τ ≤ Th�

Rnn τ , Th < t < T
(2-7)

当接收信号不包含跳频信号时

RX τ =
N0 τ = 0
Rnn τ τ > 0 (2-8)

（2）检测统计量

本文通过多跳自相关的检测推导过程，将公式（2-

7）与（2-8）进行对比可以发现以下规律：

如若接受信号中存在跳频信号，当延迟小于跳频周

期的时候，接受到的混合信号自相关等于相同跳的自相

关以及噪声自相关之和；当Tℎ < τ < T 时，信号自相关

仅仅为噪声自相关。比较这两种情况，可以得出当跳频
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信号存在时，延迟时间大于或小于跳频周期会带来一个

增量的改变。

如若跳频信号不存在，不论延迟时间大于或小于跳

频周期，最后混频信号都仅有白噪声的自相关。

通过以上规律本文可以发现，本文接收到跳频信号

后对延迟时间大于和小与跳频周期分别进行自相关函

数验算将两种结果分别存入检测统计量，最后设计一个

门限值，对两个检测统计量是否出现增量进行判断，从

而检测出是否有跳频信号。

E1 = 1
Nh k=1

Nh RX(k) 2� (2-9)

E2 = 1
N−Nh k=NI+1

N RX(k) 2� (2-10)

3 无人机信号识别的研究分析总结

基于多跳自相关的检测方法以白噪音与跳频信号

自相关函数分布特性的不同，为设置门限值的依据，当

接收信号的自相关函数值高于门限值时，系统判定跳频

信号的存在。这样的方法即使在低信噪比的情况下也能

有一个较为准确的检测性能，但该方法抗干扰检测性差，

仅适用于白噪声干扰的情况下的信号检测，但在实际情

况中，社会电磁环境复杂，而 ISM 频段属于民用频段，

干扰信息多且情况较为复杂。所收到的干扰信号包括定

频信号、白噪声、突发信号以及斜变信号甚至是由非无

人机发射的跳频信号。所以仅仅利用多跳自相关检测方

法是不能满足现实需求的。本文建议可以通过连通区域

聚类的方法将不为跳频信号的干扰信号进行剔除，再利

用自相关算法对所符合所需要跳频周期的跳频信号进

行挑选。这样减小了非跳频信号对检测结果的影响，对

是否存在无人机进行判断。
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